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PRESCRIPCIONES TECNICAS PARA EL CONTRATO DE SUMINISTRO,
INSTALACION, CONFIGURACION Y MANTENIMIENTO DE LA PLATAFORMA
DE ANTIVIRUS DE PUESTOS DE TRABAJO Y SERVIDORES, ASi COMO LAS
HERRAMIENTAS PARA SU ADMINISTRACION, PARA ESTE EXCMO.
AYUNTAMIENTO.

PRIMERA.- OBJETO DEL CONTRATO.

Es objeto del presente contrato el suministro, instalacién, configuracién y
mantenimiento de la plataforma de antivirus de puestos de trabajo y servidores, asi como las

herramientas necesarias para su administracion en el Sistema Informatico del Ayuntamiento
de Ciudad Real.

La necesidad del mismo viene determinada por los siguientes motivos:

El Ayuntamiento de Ciudad Real en la actualidad dispone de 500 licencias de
antivirus, concretamente el NOD32, las citadas licencias caducan en el presente afio, por tanto
es necesaria la contratacion de la adquisicion, mantenimiento de la plataforma de antivirus
para este Ayuntamiento, tanto para los puestos de trabajo como los servidores en el entorno
operativo Windows, asi como las herramientas necesarias para su administraciéon en nuestro
sistema informatico.

La citada compra es necesaria, obligatoria para tener actualizados nuestros equipos de
trabajo y servidores. La solucion debera garantizar el cumplimiento de los principios basicos
y requisitos minimos requeridos para una proteccién adecuada de la informacién que
constituye el Esquema Nacional de Seguridad (ENS). En concreto se deberd asegurar el
acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion
de datos, informaciones y servicios utilizados en medios electronicos, que son objeto de la
presente contratacion.

SEGUNDA.- REQUERIMIENTOS DEL SUMINISTRO.

Se solicita la adquisicidn, instalacion, configuracion y mantenimiento de 500 licencias
de software antivirus que incluyan funcionalidades de antivirus, sistema de proteccion contra
amenazas avanzadas y analisis de-codigo desconocido para la proteccion de equipos de
trabajo y servidores corporativos, asi como el software necesario para su instalacion, gestion y
administracion centralizada.

La solucién de proteccion de puestos de trabajo debe estar soportada en sistemas
operativos Microsoft Windows, asi como Windows Server, Linux.
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2.1.- Proteccion endpoint tradicional de antivirus. Requisitos minimos:

- Proteccion antimalware en ficheros, correo electronico de cliente y navegacion.

- Andlisis de comportamiento para identificar posibles amenzas.

- Control de inicio y actividad de aplicaciones, proteccion de claves de registro,
directorios de sistemas, etc.

- Control de acceso a dispositivos.

- Acceso continuo a bases de datos sobre nuevas amenazas, enlaces web y software de
confianza.

- Actualiacion de parcheado automatico de vulnerabilidades y bases de firmas.

- Capacidad de bloqueo o finalizacion del agente malicioso y posibilidad de
desinfeccion del equipo.

Se valorara:

- Minimo impacto en el sistema (consumo de recursos, rendimiento del sistema y de
las aplicaciones, fiabilidad..)

- Plugin especifico para cliente Microsof Outlook.

- Facilidades para la gestion de parches y vulneralidades.

- Descubrimiento-inventario de activos hardware y software de puestos de trabajo.

- Cifrado de datos en archivos, carpetas y disco completo y en dispositivos de
almacenamiento extraible y herramientas de recuperacion para descifrar datos.

- Inclusién de deteccidn y bloqueo a ataques de red.

- Capacidad de firewall.

2.2.- Proteccion contra amenazas desconocidas y avanzadas. Requisitos minimos:

Ademés de la proteccion tradicionl del antivirus se requiere que el sistema propuesto

incorpore, de forma integrada, la prevencion, deteccion y solucion de incidencias ante ataques
e infecciones de este tipo de amenzas desconocidas y avanzadas.

- Andlisis de comportamiento de los procesos que se estén ejecutando para identificar
posibles amenazas.

- Gestién de lista blanca para garantizar la ejecucion de programas ampliamente
conocidos con posibilidad de inclusion de software propio en dicha lista. El sistema
permitira bloquear programas o restringir sus permisos, cuando no estén incluidos en
listas blancas o se encuentre en listas negras.

- Andlisis avandas sobre URLs y archivos descargados de Internet mediante
navegacion. :

- Inspeccion de correo electronico de forma transparente para el usuario, con analisis
de ficheros adjuntos y enlaces.

- Capacidad de bloqueo o finalizacién del agente malicioso y posibilidad de
desinfeccion del equipo.
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Se valorara:

- Seguridad y privacidad en la gestion de los eventos. El tipo y cantidad de
informacidn que el sistema exija enviar al exterior y las medidas para garantizar la
proteccion de dicha informacion.

- Anélisis de reputacion de ejecutables desconocidos.

- Capacidad de extaccion del fichero causante de la infeccion.

- Creacion y utilizacion de indicadores de compromiso.

- Inspeccién de protocolos.

2.3.- Analisis avanzado de codigo desconocido. Requisitos minimos:

La plataforma ofertada serda capaz de realizar un andlisis avanzado de amenazas

ejecutando cddigo sospechoso en un entorno seguro y controlado (sandbox), para evaluar
aquellos archivos que no hayan podido ser detectados por la plataforma, ni catalogados
adecuamente por el antivirus y el sistema anti-amenazas.

- Andlisis en sistemas operativos Microsoft Windows, Linux.

- Andlisis en ejecutables, archivos comprimidos y documentos infectables para
Microsoft Office y Adobe Reader.

- Integracion con el resto de elementos de la solucidn, antivirus y anti-amenazas con
comunicacién automatica en caso positivo.

Se valorara:

- Seguridad y privacidad de la arquitectura de la solucidn, en particular que la solucion
sea on-premise, lo que garantizaria méaxima privacidad, el tipo y cantidad de
informacién que el sistema exija enviar al exterior asi como las medidas para
garantizar su proteccion.

- Disponibilidad de API ‘que permita que cualquier producto o persona autorizada
envie muestras y obtegan resultado de la ejecucion.

- Mayor cantidad de tipos de ficheros analizables.

- Mayor niimero de sistemas operativos sobre los que se realiza el andlisis.

2.4.- Integracion del sistema y herramienta de gestion. Requisitos minimos:

Los distintos subsistemas que se suministren deben tener la posibilidad de ser

configurados a través de una herramienta de gestion que permita administrar y personalizar
sus funcionalidades.

- Todos los componenetes ofertados deben formar parte de una solucion completa a la
que de cobertura un Unico fabricante para facilitar su integracion, gestion y soporte.
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- Integracion con Directorio Activo.

- Diferentes roles de administracion que permitan acceso a diversas funcionalidades de
la consola.

- Gestidn de politicas de configuracion a dispositivos.

- Instalacidn, actualizacion y desistalacion de los componenetes de la solucion.

- Generacion y personalziacion de informes.

- Recogida de eventos de auditoria, eventos criticos, etc y notificacion de los mismos.

Se valorara:

- Seguridad y privacidad de la arquitectura de la solucion, en particular que la
herramienta de gestion sea on-premise, lo que garantizaria maxima privacidad, si fuera
una solucion basada en la nube, se valorara el tipo y cantidad de informacion que el
sistema exija enviar al exterior y las medidas para garantizar su proteccion.

- Consola de gestion unica para administrar todas las funcionalidades solicitadas.

- Gestion con agente unico en el puesto final.

- Herramienta de backup y restore integrada.

- Gestién y personalizacion de alertas, avisos y notificaciones.

TERCERA.- SERVICIOS DE INSTALACION Y PLAZO DE EJECUCION.

En el supuesto de resultar adjudicadas unas licencias de antivirus diferentes, a la
que_este Ayuntamiento tiene actualmente que es “ESET NOD32”, el adjudicatario se
debe comprometer a desinstalar de todos los equipos municipales (aproximadamente
450), el software correspondiente, dejando limpios los mismos para la nueva instalacion.

El contratista deberd prestar los servicios de soporte necesarios para la puesta en
marcha del proyecto, por lo que se deberan proporcionar todos los servicios necesarios para
realizar la instalacion y configuracién del producto en la plataforma informatica del
Ayuntamiento, definicién de politicas de seguridad, asi como las tareas necesarias para la

migracidn, en su caso, de los agentes actuales instalados en los equipos a la plataforma
ofertada.

El licitador debera presentar la planificacion prevista para la completa ejecucion del
proyecto. ' - :

El plazo méaximo para la implantacion de la plataforma completa (consola de gestion y
la instalacion en todos los equipos de trabajo), serd de 1 mes a contar desde la firma del
contrato.

Debera proporcionar toda la documentacion técnica del sistema ofertado, asi como la
de las configuraciones instaladas.
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CUARTA.- FORMACION Y DOCUMENTACION.

El licitador deberd incluir en su propuesta el detalle de los cursos de formacién para la
completa transferencia de conocimientos al personal técnico de este Ayuntamiento, con
indicacion del contenido y numero de jornadas de que constara. Esta formacion deberd ser
oficial del fabricante y realizar en las instalaciones del Ayuntarnlento Se valorara el
contenido y jornadas de la citada formacion.

QUINTA.- GARANTIA, SOPORTE Y MANTENIMIENTO.

La solucion oferta, deberd estar garantizada por el fabricante por un plazo minimo de
cuatro afios desde la fecha de instalacién y activacion de la plataforma completa o de la
protecccidn endpoint tradicional, con el fin de que la solucion completa tenga una fecha tinica
de fin de garantia, coincidiendo con la fecha de finalizacién del contrato.

Se dejara constancia de la fecha de inicio y fin del mantenimiento contratado en la
correspondiente acta de recepcion. :

El licitador debera especifidar en su oferta las condiciones del soporte indicando el
procedimiento completo de gestion, tiempos de respuesta, franja horaria, etc.

Los requerimientos minimos son los siguientes:

- Obligatoriamente el soporte técnico ofrecido por el fabricante debe ser directamente
desde Espafia.

- Posibilidad de reportar un nimero ilimitado de incidencis y de consultas.

- Posibilidad de recibir avisos cuando surjan alertas de seguridad de nuevo malware.

- En caso de detectarse:una infeccién masiva, el contratista, previa peticion del
Ayuntamiento, deberd asignar un técnico, bien de una forma remota o presencial para
ayudar en las tareas de eliminacion de la infeccion.

- La oferta incluird el compromiso de vida Titil del sistema a adquirir por un periodo
minimo de cuatro afios desde el momento de publicacion del presente procedimiento
de contratacion.

- El mantenimiento de las licencias incluye el suministro de las nuevas versiones de
los productos, asi como las actualizaciones de los mismos durante el priodo contratado.
Dichas versiones del producto y actualiaciones estardn accesibles a través de la web del
fabricante y se podran descargar de forma manual o automatica mediante las utilidades de
actualizacion que inclya el proplo software.

- Se valoraran las concidiones de garantia, soporte y mantenimiento ofrecidas en la
medida que superen los requerimientos minimos solicitados en el presente apartado.
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SEXTA.- DURACION CONTRATO.

- La duracion del presente contrato, serd de cuatro afios, por lo que el presupuesto total
de estos 4 afios sera de (2.650,00€ x 4 =10.600,00€), sin I.V.A, el importe del .V.A. (21%),

es de (10.600,00 x 21% = 2.226,00€), haciendo un total I.V.A., incluido de 10.600,00€ +
2.226,00€ = 12.826,00€.

SEPTIMA.- FORMA DE PAGO.

- La forma de pago sera por facturacion trimestral del servicio contratado
- Se presentard una factura a través de la plataforma Face.

' OCTAVA.- DOTACION PRESUPUESTARIA.

El importe de este suministro se hara con cargo al crédito existente en el Presupuesto
Municipal, partida 9201.22798 .- Contratos Mantenimiento Informaticos: Administracion
General.

NOVENA.- PENALIZACION.,

- Es una obligacion esencial. El retraso de 15 dias en las entregas marcadas, supondré
una penalizacion del 10% de contrato el primer afio. Un retraso de 1 mes supondrd una
penalizacion del 20% de contrato el primer afio. Un retraso en la implantacion, superior a 1
mes sera causa para la resolucién del contrato.

DECIMA.- EXCLUSION DEL PROCESO DE LICATACION DE AQUELLAS
OFERTAS QUE EN LA PROPUESTA TECNICA NO SE AJUSTE A LOS
REQUISITOS DE LOS PLIEGOS.-

- A la hora de valorar la propuesta técnica, se excluiran aquellas ofertas que no
concreten de forma suficiente, clara y extensa, los recursos utilizados.

DECIMOSEGUNDA.- CAUSAS ESPECIFICAS DE RESOLUCION DEL CONTRATO
POR INCUMPLIMIENTO DE OBLIGACIONES ESENCIALES.

- Trasvase de conocimiento. La empresa adjudicataria atenderd a cuentas cuestiones
técnicas se soliciten y se hara documentalmente a cuantas solicitudes de informacién e
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informes sean necesarios. El no cumplimiento reiterado previo apercibimiento, serd causa
para la resolucién del contrato.

- Si tras la puesta en marcha, las pruebas que realice el Ayuntamiento se considera que
el proyecto implantado no se ajusta a lo exigido en el pliego y firmado en el contrato, serd
causa para la resolucion del contrato.

Ciudad Real, 4 ddlJulio de 2.019
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Fdo® Juan Vicénte Guzméan Gonzalez
Jefe Seccidn Informatica.



