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PRESCRIPCIONES TECNICAS PARA EL CONTRATO DE LA PRESTACION DEL
SERVICIO PARA INSTALAR UN SIEM (Security Information and Event
Management), Y EL. SUMINISTRO DE 600 AUTHPOINT HARDWARE TOKEN,
SISTEMA DE ACCESO DOBLE FACTOR DE AUTENTICACION -
HERRAMIENTAS CCN-CERT, PARA EL AYUNTAMINTO DE CIUDAD REAL.
Este contrato estd cofinanciado con 40.900,00€, por el Plan de Recuperacion,
Transformacion y Resiliencia.

Este proyecto se encuadra en el Plan de recuperacién, transformaciéon y
resiliencia. Componente 11. Linea 5.- Proyecto Ciberseguridad.

PRIMERA.- ANTECEDENTES.

La infraestructura que este Ayuntamiento tiene es la siguiente:

- Méaquinas virtualizadas en un cloud privado. La linea de comunicacion entre el cloud y el
Ayuntamiento es una linea punto a punto layer 2. de 1 Gb.

- En estas maquinas se tienen diferentes servidores: servidor de aplicaciones, servidor de Base
de Datos, Servidor de activo directorio. Servidor de datos, etc. De estos servidores se hacen copia
diaria y en dos sitios diferentes.

- Las aplicaciones con servicios web, estan instaladas en un DMZ.

- En el Ayuntamiento estd instalado de una forma centralizada, el Servidor de correo, el
servidor Proxy, el servidor de control de trafico de comunicaciones, y el servidor de la gestion de
impresion centralizada con el software de Paper Cut.

- Las comunicaciones internas entre el Ayuntamiento y sus 50 sedes es mediante una Red de
datos, en cada punto estan tunelizadas y encriptada la informacién, con equipos certificados con el
Esquema Nacional de Seguridad.

- De una forma centralizada tenemos distribuido el paquete de software de seguridad Nod32,
mediante la herramienta ESET remote administrador.

- De igual manera, a través de la gestion de politicas, tenemos distribuidos la herramienta
Microclaudia, herramienta facilitada por el Centro Criptolégico Nacional (CCN-CERT). Centro de
vacunacion que proporciona proteccion frente a los malware de codigo ransomware. Esta proteccion
estd dirigida a los sistemas Windows y funciona mediante el uso de un agente ligero que se encarga
del despliegue y la ejecucion de las vacunas.

- Este Ayuntamiento tiene instalada un Dispositivo NAS de Sysnology, de varios discos en
raid 5, con una capacidad de 45 Tb. En esta unidad se hacen copias de todos los discos de sistemas de
los equipos del parque informético. Esta programada para que una vez a la semana se realice copia de
cada disco “C”, (se mantienen las Gltimas 10 versiones).

- Hace unos meses, se adjudicd el proyecto de la puesta en marcha del ESQUEMA
NACIONAL DE SEGURIDAD, desde la fecha de adjudicacion se estd trabajando en adaptar los
sistemas a la normativa del citado ESQUEMA.

- Se detalla a continuacion los trabajos que se estan llevando a cabo a raiz de la Auditoria de
Seguridad, con el objetivo de obtener el ESQUEMA NACIONAL DE SEGURIDAD.

- EI Ayuntamiento de Ciudad Real, ha concluido y esta en proceso de realizacién de diversos
trabajos encaminados a la mejora de la ciberseguridad frente a amenazas, ataques y mejora de la
respuesta y tratamiento de los incidentes. Los citados trabajos son:
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- Microclaudia, sistema desplegado.

- LUCIA, sistema en proceso de implantacion.

- Sonda SAT-INET, en proceso de implantacion.

- Adecuacion Esquema Nacional de Seguridad, para lo que se ha contratado los servicios de
una consultora con la que se estd trabajando.

- SOC, se dispone del servicio SOC prestado y coordinado con la empresa encarga de los
sistemas de seguridad del Ayuntamiento.

SEGUNDA.- OBJETO DE CONTRATO.

Es objeto del presente contrato garantizar la seguridad de las infraestructuras, comunicaciones
y servicios digitales prestados por las Administraciones Publica, y mejorar sus capacidades de
prevencion, deteccidn y respuestas ante incidentes de ciberseguridad. Refuerzo de la ciberseguridad.

La necesidad del mismo se ha detallado en el punto de Antecedentes. Actualmente se estd
trabajando para conseguir el citado objetivo, entre las tareas que se estan realizado, es la puesta en
marcha del ESQUEMA NACIONAL DE SEGURIDAD, paralelamente se instalaran las herramientas
definidas en el punto anterior, y uno de los puntos débiles que tenemos es la autenticacion en nuestros
sistemas, por ello pretendemos mejorarlo con un sistema de acceso doble factor de autenticacion, ya
que identificamos una serie de problemas en relacion a la identificacién-contrasefias, y se espera paliar
con la implantacion del citado doble factor de autenticacion.

En el mismo contrato, se adjudicard una prestacion de servicio para la instalacion de un SIEM
(Security Information and Event Management), software que analiza y almacena toda la actividad que
sucede en la Infraestructura IT, del Ayuntamiento de Ciudad Real, con el objetivo de detectar posibles
amenazas y evitar ciberataques.

Este contrato consta de 2 Lotes:

-Lote 1- Adquisicion de 600 licencias de sistemas de doble factor de autenticacién y 600
AuthPoint Hardware Token.

-Lote 2- Prestacion servicio de una solucion de ciberseguridad. Instalacion de un SIEM,

software que analiza y almacena toda la actividad que sucede en la Infraestructura IT, del
Ayuntamiento de Ciudad Real.

TERCERA.- ETIQUETADO DIGITAL E HITOS DEL CONTRATO.

La presente actuacion financiada el Plan de Recuperacién, Transformacion y Resiliencia —
Componente 11 - por la Unién Europea — NextGenerationEU, queda definida en Resolucién de
concesion de Ayudas “Mediante orden TER/1204/2021, de 3 de noviembre, se aprobaron las bases
reguladoras y se efectu6é la convocatoria correspondiente a 2021, de subvenciones destinadas a la
transformacion digital y modernizacion de las Administraciones de las Entidades Locales, en el marco
del Plan de Recuperacion, Transformacion y Resiliencia (BOE 6 de noviembre de 2021).

Etiquetado digital: Coeficiente para el clculo de la ayuda a la transicion digital 100%.
Los hitos de los que partimos para la celebracion de este contrato son los siguientes:
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Hito Descripcién del hito Resumen Fecha Limite Formas de verificacion
1 Licitacion Anuncio Licitacion 30/07/2022 Publicacion
Plataforma

Contratacion.

2 Adjudicacién Propuesta Acuerdo de | 25/09/2.022 Certificaciéon Acuerdo
Adjudicacion de Adjudicacion JGL.
3 Suministro, configuracion de las llaves, y | Suministro Llaves, y | 15/10/2.022 Fecha Inicio de trabajos
la Instalacion y configuracion del SIEM configuracion del de configuracion. Acta de
Sistema  (llaves y recepcion.
SIEM).
4 Finalizacion y Puesta en Marcha Acta de recepcion de | 30/12/2.022 Fecha de finalizacion.

todos los trabajos.

LOTE -1

CUARTA.- REQUERIMIENTO SOLUCION MULTI-FACTOR.

- Solucién de Multi-Factor de Autenticacién basada en la nube.

La organizacion necesita implementar una solucién de autenticacion multi-factor para
VPN/acceso remoto, aplicaciones en nube, proteccion de acceso a servidores y estaciones ademas de a
portales web y aplicaciones que puedan ser desarrollados internamente. Es requisito que toda la
gestion, control e integracion esté realizada en la nube.

- Gestion centralizada en la nube.
Toda la gestion se debe poder realizar desde un interfaz web que sea multicapa y multi-cliente.

Ademas, debe de permitir ser operado por multiples administradores con diferentes tipos de accesos
basados en roles y con autenticacion multi-factor.
El panel de control y visualizacién debe de proveer, al menos, las siguientes funcionalidades:
- Autenticaciones establecidas y con éxito y falladas.
- Alertas y Notificaciones con posibilidad de mandarlas por correo electrénico, al menos para
las siguientes condiciones:
- Usuario deniega el Push de acceso.
- El Proxy/Gateway esta desconectado o ha reconectado con la nube.
- Ejecucion de la sincronizacion en Directorio Activo o solucion de LDAP.
- Problemas con cuentas de usuario: expiracion de subscripcion, gestion de delegacion,etc.
- Informacién sobre licencias.
- Numero de recursos protegidos por tipo.
- Informacion critica, como, por ejemplo, notificaciones de tipo Push denegadas.
Los logs deben de ser exportables y en tiempo real, con toda la informacidén acerca del

elemento que los acciond: origen, usuario, recurso, fecha y hora, etc.
Se debe de soportar multi-factor de autenticacion para las siguientes aplicaciones:
- SAML.
- Soluciones basadas en RADIUS y VPNs.
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- Servidores y estaciones de trabajo Windows con proteccion de inicio de sesion.

- Estaciones de trabajo macOS con proteccion de inicio de sesion.

- ADFS.

- RDP.

- RD Web.

- APIs de autenticacion (REST) para portales web y aplicaciones desarrolladas internamente
por la empresa.

La solucién debe de permitir la configuracion de politicas de autenticacion basadas en grupos
de usuario, recursos protegidos, funcionalidades de riesgo y métodos de autenticacién a ser usados. En
el caso de que hubiera grupos de usuarios creados manualmente o grupos de usuarios procedentes
Directorio Activo, todos ellos se podran afiadir en una o mas politicas.

Los usuarios deben de estar visualizados y gestionados tanto si estdn creados localmente o
sincronizados con un directorio externo.

La definicion de los métodos de autenticacion debera de estar disponibles para los
administradores y estos seran, entre otros:

- Contrasefia

- Autenticacion basada en Push

- Autenticacion basada en Desafio/Respuesta

- Contrasefia unica basada en tiempo

Como parte de la solucién, se incluird un interfaz que permita configurar politicas de riesgo
sin coste adicional. La plataforma ofrecerd uno o varios ayudantes virtuales para que los
administradores empiecen a operar con la solucién en las funciones basicas: creacion de grupos,
usuarios y proteccion de recursos.

Se debera de poder personalizar con el portal de acceso web y la imagen de los correos y
notificaciones PUSH.

Las configuraciones tienen que poder determinar:

- Intentos de inicio de sesion consecutivos que un usuario puede realizar antes de bloquearlo
automaticamente.

- Intentos de autenticacion consecutivos con un mismo token que un usuario puede realizar
antes de bloquear el token.

Con el fin de prevenir riesgos asociados a ingenieria social, los administradores de la
plataforma deberan poder enviar una notificacién Push a cualquier usuario y recibir su respuesta para
estar seguros de que alguien es quién dice ser.

Los informes a proveer por la herramienta durante un periodo de tiempo determinado deben de
incluir, al menos:

- Actividad de autenticacion de los usuarios, incluyendo autenticaciones exitosas y fallidas.
- Uso por aplicacion o recurso protegido en términos de autenticaciones exitosas y fallidas.
- Actividad de activacion de token.

- Veces que se deniega una notificacion Push.

- Actividades de sincronizacion de Directorio Activo o sistemas basados en LDAP.

- Gestion de usuarios.
La creacion de usuarios debera de ser posible, al menos, de dos maneras:

Financiada por b Unidn Eurcpra
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- Manual: registrando la informacioén de usuario que debe de incluir, como minimo, id de

usuario Unico, tnico email y nombre y apellido.

- Automatica a través de:

- Microsoft Directorio Activo.
- Azure Directorio Activo.
- Base de datos estandar LDAP.

Si el usuario ha sido creado manualmente, se debe proveer un mecanismo a ese usuario para
cambiar la contrasefia. Cada usuario debera poder tener mas de un token pero cada token debe de ser
completamente Unico.

Los tokens podran ser afiadidos y borrados. Ademas, deberan poder instalarse en mas de un
dispositivo portatil: méviles, tablets, etc. pero cada uno identificado univocamente.

La solucion podra bloquear o desbloquear manualmente usuarios o tokens.

Ademas de la creacion y sincronizacion automatica a través de un sistema externo, los
usuarios podran autenticase a través de un servicio de directorio externo.

El sistema dispondra de un servicio proxy/Gateway que se instalara en el parque de la empresa
para la comunicacion con un Directorio Activo/LDAP interno, evitando asi conexiones con Internet.

Se podra definir un intervalo en la sincronizacién de usuarios entre 15 minutos y 24 horas.

Las contrasefias de usuarios externos (sincronizados a través de LDAP o Directorio Activo) no
se almacenaran nunca en la nube. Todas las peticiones de autenticacion que usen usuarios
sincronizados deberan ser realizadas por el Directorio Activo.

Los usuarios sincronizados deberan de ser capaces de seguir el mismo proceso de
aprovisionamiento que los usuarios creados manualmente. Ademas, no deberan de ser borrados de la
solucion al menos que sean borrados de la fuente de sincronizacion (Directorio Activo), propagando la
accion a la nube. Cuando sean borrados en Directorio Activo, no seran borrados inmediatamente de la
nube si no que entraran en un estado donde no podran autenticase y que sera facilmente identificable.
Una vez que el usuario se encuentre en este estado, se podra borrar manualmente.

Se requiere poder hacer consultas tipo LDAP para seleccionar mejor qué usuarios seran
sincronizados y, por lo tanto, reciben un token o permitir la seleccion por grupos existentes
apareciendo automaticamente cuando se conecte con la fuente de Directorio Activo/LDAP. La
sincronizaciéon debe de poder ser probada antes de ser aplicada para comprobar su correcto
funcionamiento.

- Funcionalidades SAML.

La herramienta debe soportar SAML 2.0 y actuar como Proveedor de Identidad (IdP) para
poder ser integrada con aplicaciones en la nube que soporten SAML 2.0

Se debe de proporcionar una URL unica como portal de autenticacion para los usuarios
(SAML IdP), y que pueda ser configurada para usar, al menos, los siguientes métodos de autenticacién
multi-factor:

- Basado en Push (online)

- Basado en Desafio/Respuesta (offline)

- Contrasefia de uso unico basada en tiempo (offline)

El portal SAML IdP debe de estar automaticamente provisionado en la nube, no en las
instalaciones de la empresa y sin la necesidad de instalar servidores web o certificados auto firmados.

Los usuarios creados manualmente podran cambiar sus password con posterioridad. Después
de la autenticacion, el usuario podrd ver la lista de aplicaciones a las que tiene acceso. Estas
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aplicaciones deberan de ser mostradas con una interfaz amigable y presentando el icono de la
aplicacion junto con el nombre.

Las aplicaciones deben de estar integradas usando SAML para que los usuarios puedan
acceder a todas ellas de una vez (single sign-on).

SAML requiere soportar la funcionalidad SAML logout para que cuando un usuario cierre la
sesion de una aplicacion protegida, la sesion con el portal SAML también termina.

Se requiere una posibilidad de integracion con terceras partes usando dos métodos posibles:

- Configuracién manual obtenida de un fichero de metadatos

- A través de una URL con metadatos

El fabricante debera de aportar los pasos o guias anteriormente usadas en integraciones SAML
con empresas externas o terceras partes (al menos 75). Estas empresas externas o terceras partes
incluirdn (entre otras): Microsoft 365, Box, Salesforce, Citrix, Dropbox, etc

Para Microsoft 365, debera de soportar Autenticacion Basica o Moderna. La opcion Basica
deberia de ser considerada opcional.

- Funcionalidades VPN, Acceso Remoto y RADIUS.
La solucion debe soportar autenticacion RADIUS a través de un servicio proxy/Gateway y no

directamente en la nube, por razones de seguridad.

El servicio de RADIUS debera ser considerado y presentado como un servidor RADIUS,
recibiendo peticiones dentro de la red y enviandolas de forma segura a la nube. El puerto usado en la
comunicacién RADIUS debe de ser configurable. Toda la configuracion del servicio RADIUS debe de
ser a través de la nube, evitando asi la necesidad una gestion local o scripts.

El servicio RADIUS debe ser capaz de funcionar con los principales fabricantes de
cortafuegos para Acceso Remoto y VPN.

Los métodos de autenticacion del servicio RADIUS podran ser (uno u otro):

- Contrasefia seguida de una contrasefia de uso unico (OTP).

- Contrasefia seguida de una confirmacion de llegada de autenticacion Push.

El servicio RADIUS debera soportar VPNs PAP y MSCHAPvV2, incluyendo IPSec, SSL-VPN,
L2TP e IKEv2. Si los servicios de multi factor de autenticacion y los servidores de acceso
remoto/cortafuegos/UTMs son del mismo fabricante, debera de ser posible una integracion directa y
unica evitando el uso de un servidor RADIUS.

- Funcionalidades del Proxy/Gateway.
La herramienta debera aportar un pequefio componente de software (ligero) a instalar dentro

de la red de la empresa para ser usado en casos especificos como:

- Comunicacion RADIUs con cortafuegos o servicios de acceso remoto.

- Sincronizacion y autenticacion con servidores de Directorio Activo/LDAP.

La solucion debera de funcionar en Windows, incluyendo maquinas virtuales. Debera ser
posible la totalidad de la configuracion de forma remota en la nube.

El registro con el cliente debe ser seguro en la nube, impidiendo intrusos que se puedan
conectar desde falsos proxys o gateways. Los logs deben ser almacenados localmente.

El software del proxy/Gateway se debe poder descargar desde la interfaz de la nube. La ultima
version debe estar disponible en el caso de que no estuviera instalada. Se podra implementar un
mecanismo de alta disponibilidad con al menos 2 réplicas. La segunda asumiré el control cuando el
proxy/Gateway principal falle.
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- Funcionalidades basadas en Riesgo
Debera ser posible una manera de definir funcionalidades de riesgo y afiadirlas de manera

opcional a las politicas de autenticacion. Estas funcionalidades deberan poder combinarse dentro de
una misma politica.

Una funcionalidad de riesgo debera ser la localizacion de la red del usuario basada en
direccion IP.

Se requiere que haya una funcionalidad basada en tiempo permitiendo la configuracién de
horas dentro de dias de la semana y hora dentro de dias especificos que se asociaran a las diferentes
politicas con el fin de limitar su uso. Se requiere que se pueda limitar el acceso por pais donde se
solicita la entrada, pudiendo limitar o permitir por politica.

- Integraciones Adicionales.
Se requiere de un agente para Microsoft ADFS (Active Directory Federation Services) que

permita la definicion, a través de ADFS, de grupos de usuarios que usaran multi factor de
autenticacion. Esta integracion debera de proporcionar un interfaz que se pueda configurar con todas
las opciones de autenticacion: contrasefia de uso tnico, Desafio/Respuesta y Push.

También se proporcionara un agente para Microsoft RD Web y acceso seguro.

Las APIs de autenticacion, que usaran REST, estaran disponibles para la integracion con
aplicaciones tales como portales web y aplicaciones desarrolladas por la empresa.

- Funcionalidades Ventajosas.
Disponer de la capacidad de modificar el aspecto de la herramienta y afiadidos con elementos

corporativos, por ejemplo, logotipos.

Proveer localizaciéon lista para usar con todos los mensajes, al menos, en los siguientes
idiomas para las aplicaciones del usuario final (IdP, email de activacion, token, etc): inglés, espatfiol,
francés, aleman, italiano, portugués, holandés, chino, coreano y thai.

- Factor de Autenticacion.
Esta solucion debera aportar un factor de autenticacion usando un token en una aplicacion movil junto
con contrasefia de uso tnica basada en OATH.

- Activacion y Funcionalidades de Autenticacién.
El fabricante de la solucion debe soportar, al menos 3 opciones en cuanto a la autenticacion:
- Token en app. Mdvil, a través de una aplicacion gratuita para moéviles o tablets en iOS y
Android.
- TOTP hardware token, fabricado por el mismo fabricante para garantizar la informacién
sensible del dispositivo.
- TOTP hardware token fabricado por un tercero con claves secretas importadas usando el
formato OATH PSKC (RFC 6030).
La aplicacion movil debera de soportar:
- Autenticacion basada en Push (online).
- Autenticacion basada en Desafio/Respuesta (offline) usando un codigo QR encriptado para
reducir los ataques de ingenieria social.
- Contrasefia de uso tnico (OTP).
Las autenticaciones basadas en Push deberan incluir contrasefias de uso tnico en la respuesta

cuando la autenticacion es aprobada. Estas autenticaciones deberan funcionar independientemente de
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que los servicios de Apple o Google se vean afectados en su entrega. La aplicacion debera recuperar la
informacion de la nube en unos pocos segundos garantizando el 100% de su efectividad.

Ademas, sera necesario aportar una manera de comprobar (a través de la aplicacion movil) si
el dispositivo ha sido modificado (rooteado, jailbreak, etc) o si tiene algin software malicioso
instalado.

Debe ser capaz de funcionar con una activacion online segura sin necesidad de que el usuario
escriba nada. Las opciones de activacion seran dos:

- Activacion tnica a través de un link de correo electrénico

- Activacion Unica a través de un codigo QR que sera accesible a través de un portal

Cuando la activacion sea a través de correo electronico, debe soportar 2 opciones adicionales
para que el usuario pueda activarlo a través de la pantalla del ordenador personal o el dispositivo:

- Un enlace, el cual, cuando sea ejecutado a través del dispositivo, debera activar el token

- Un cédigo QR que pueda ser leido a través de una pantalla

No habri tokens disponibles en la activacion a través de codigo QR o enlace de correo
electronico.

La activacion siempre tendra lugar en linea y la solucion deberd asegurar que las credenciales
de activacion son usadas una tnica vez. Las credenciales del token deben ser creados usando el
estandar DSKPP (OATH DSKPP — RFC 6023).

Debera haber una opcién para la personalizacion de la marca, pudiendo asi definir la imagen
por defecto y la etiqueta para el token movil durante la activacion.

Se requieren también la opcion de usar tokens de hardware basados en 6 digitos conforme al
estandar OATH RFC 6238. Los tokens de hardware se provisionaran internamente de manera
automatica si son vendidos por el fabricante de la solucién, o usando archivos semilla siguiendo el
estandar OATH PSKC RFC 6030.

- Funcionalidades de Seguridad.

Las autenticaciones basadas en notificaciones tipo Push y en codigo QR deberan incluir al
menos, el nombre del usuario intentando autenticarse, el dia y la hora y el recurso al que se estd
accediendo.

Para autenticacion SAML, la notificacion Push y el mensaje del cddigo QR tienen que incluir
también detalles acerca de la localizacion fisica del dispositivo y navegador Web que intenta conectar.

Para autenticaciones en Windows y macOS, la notificacion Push y el mensaje del codigo QR
debera incluir el nombre del dispositivo, sistema operativo y localizacion si es posible de determinar.

Los mensajes tipo Push y codigo QR deberan estar encriptados de manera que solo el usuario
con el token correcto sera posible de descifrarlos.

La proteccion de tokens se podra hacer a través e PIN, individualmente. Ademas, si el
dispositivo lo permite (Android o iPhone) se podra proteger el token con huellas dactilares o
reconocimiento facial.

Se requiere un método para identificar el token univocamente en el dispositivo (DNA movil).

Se podra generar contrasefias de un solo uso invalidas si alguien es capaz de clonar la
aplicacion o el dispositivo, por completo, en otro.

No se podran copiar o restaurar tokens en otro dispositivo.

Para migraciones seguras de tokens, se debera de poder borrar el token del dispositivo antiguo
y generar el nuevo token con nuevas semillas en el nuevo dispositivo.

Estas migraciones seguras deben de estar disponibles tanto cuando se quiera migrar un token o
multiples al mismo tiempo.
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- Funcionalidades Ventajosas y de Usabilidad.

La localizacién incluirda mensajes, en al menos los siguientes lenguajes para aplicaciones de
cara al usuario final (IdP, email de activacion, aplicacion movil para el token, Agentes de inicio de
sesion): inglés, espafiol, francés, aleman, italiano, portugués, holandés, chino, coreano y thai.

Debera permitir la instalacion de software de terceros (Google Authenticator) con tokens
compatibles para uso personal.

Los tokens compatibles de Google Authenticator podran ser importados y restaurados de
forma segura en diferentes dispositivos.

Ademés, se podra personalizar el nombre del token y la imagen para mejor identificacion por
parte del usuario.

- Proteccion de inicio de sesién en Windows.

Se debera poder instalar un agente en portatiles con Windows, servidores y estaciones para
afiadir funcionalidades de Windows Logon.

Debera proteger el equipo cuando se reinicie o se bloquee.

El dominio y las cuentas locales deben estar protegidas con multi factor de autenticacion.

Las versiones de Windows soportadas como minimo deben de ser: Windows 8.1, Windows 10
y Windows Server 2008/2012/2016/2019.

Debera soportar modos de funcionamiento online y offline:

- Online: cuando hay conexion disponible a Internet desde el equipo.

- Offline: cuando no hay conexién disponible a Internet desde el equipo.

El modo online debera soportar autenticacion basada en Push. El modo offline debera soportar
c6digo QR and contrasefia de un solo uso temporal (mévil o token hardware) como autenticaciones,
donde en ambos casos, no requerira conexion de datos con el teléfono moévil.

Debera aparecer como un dialogo completo solo después de una autenticacion de Windows,
pero antes de completar el proceso de inicio de sesion.

No requerird de conexion a Internet para validar la contrasefia de Windows.

El software de proteccion de Windows estara disponible para descargar desde la nube y debera
ser la Gltima version disponible para Windows de 32 y 64 bits.

La instalacién de podra hacer en modo silencioso. Si el usuario pierde su token o dispositivo
moévil, se dispondra de un mecanismo seguro temporal de inicio de sesion sin multi-factor de
autenticacion.

El habilitar este modo de funcionamiento sin token, se hard de modo seguro, utilizando un
Desafio/Respuesta y sin requerir conexién a Internet. Serd necesario la aprobacion de un
administrador.

Este inicio de sesion sin login deberd llevar asociado cuando tiempo, en horas, esta habilitado.

Este modo se deshabilitard automaticamente cuando el tiempo especificado se cumpla o la
proxima vez que el usuario utilice el token.

Se debera proteger el acceso por escritorio remoto (RDP) sin la necesidad de escribir otra vez
el usuario y la contrasefia. También se concedera acceso RDP a dispositivos protegidos con Microsoft
RD web y Microsoft RD Gateway.

La herramienta permitira la definicion de usuarios especificos que no utilizaran multi-factor de
autenticacion, a través del portal de gestion en la nube. Estos usuarios podran iniciar sesion solo en
dispositivos concretos y de modo puntual.
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- Proteccion de inicio de sesiéon en macOS.

Se debera poder instalar un agente en estaciones con macOS para afiadir funcionalidades de
Windows Logon.

El agente debera proteger el equipo cuando se reinicie o se bloquee.

Debera soportar modos de funcionamiento online y offline:

- Online: cuando hay conexion disponible a Internet desde el equipo.

- Offline: cuando no hay conexién disponible a Internet desde el equipo.

El modo online debera soportar autenticacién basada en Push.

El modo offline debera soportar cédigo QR and contrasefia de un solo uso temporal (mévil o
token hardware) como autenticaciones, donde en ambos casos, no requerira conexion de datos con el
teléfono movil.

No requerira de conexion a Internet para validar la contrasefia.

El software de proteccion de macOS estara disponible para descargar desde la nube y debera
ser la tltima version disponible.

La instalacion de podra hacer en modo silencioso.

Si el usuario pierde su token o dispositivo movil, se dispondrd de un mecanismo seguro
temporal de inicio de sesion sin multi factor de autenticacion.

El habilitar este modo de funcionamiento sin token, se hara de modo seguro, utilizando un
desafio/respuesta y sin requerir conexion a Internet. Sera necesario la aprobacion de un administrador.

Este inicio de sesion sin login debera llevar asociado cuando tiempo, en horas, estd habilitado.
Este modo se deshabilitard automaticamente cuando el tiempo especificado se cumpla o la proxima
vez que el usuario utilice el token.

- Filtrado de contraseiias.
- Scan de dominio en la dark web.

La interfaz web dara la posibilidad a los administradores de la plataforma de comprobar un
posible filtrado de credenciales que pertenezcan al dominio de la empresa, dando la posibilidad de
advertir a los usuarios y administradores de cambiar las contrasefias.

El servicié dara una lista de bases de datos comprometidas con contrasefias filtradas que estén
publicamente disponibles en la dark web, donde una o mas cuentas de correo electronico del domino
han sido expuestas.

La plataforma debera tener disponible un informe completo con todas las cuentas de correo
expuestas y la correspondiente brecha de seguridad.

El informe anonimizara cualquier tipo de informacion personal.

El servicio se dard desde el mismo fabricante, con las bases de datos comprometidas estando
seguras y actualizado cuando una nueva brecha de seguridad relativa a las contrasefias esté disponible
en la dark web.

- Scan de correo electrénico en la dark web.
La interfaz web dara la posibilidad a los administradores de la plataforma de comprobar un

posible filtrado de credenciales que pertenezcan a cuentas de correo electronico especificas.

El servicié daré una lista de bases de datos comprometidas con contrasefias filtradas que estén
publicamente disponibles en la dark web, donde la direccion de correo electrénico buscada ha sido
expuesta.
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El servicio comunicar, solo al propietario de la cuenta de correo electrénico, un informe
completo con la lista de brechas y parte de las contrasefias expuestas para que el usuario compruebe si
estan siendo usadas en alguna otra credencial.

El informe no contendra ningtin tipo de informacién personal o de cualquier otro ambito.

El servicio se dara desde el mismo fabricante, con las bases de datos comprometidas estando
seguras y actualizado cuando una nueva brecha de seguridad relativa a las contrasefias esté disponible
en la dark web.

- Formacién

Se consideraran incluidas en el alcance del contrato las acciones formativas destinadas tanto a
la correcta utilizacion, servicios, como a la administracién y al mantenimiento del mismo.

- El adjudicatario serd responsable de impartir esta formacion y de proporcionar todos los
medios materiales y personales necesarios para la correcta realizacién de la formacion, estando todos
los trabajos de formacion incluidos en el precio de la oferta.

- Los trabajos de formacién no podran ser subcontratados ni se utilizara una plataforma digital.

- La formacion serd impartida por los mismos técnicos que realicen la implantacion y
mantenimiento para un mejor entendimiento y acceso directo por parte del Ayuntamiento.

- Deber4 incluirse en la oferta el nimero de jornadas formativas y el perfil destinatario de cada

una. Siendo un minimo de 20 horas. Distribuidas en jornadas de 3 a 5 horas como maximo y
no mas de 2 dias a la semana.

- La accion formativa se desarrollara dentro del primer mes de implantacion.

- La distribucion del nimero de horas y jornadas sera a criterio del Ayuntamiento.

- Se debera entregar manuales y documentos técnicos, en formato electronico, con
informacién relativa a los Sistemas, accesos y herramientas necesarias para la gestién. Estos
documentos seran mantenidos y actualizados, con control de versiones por el adjudicatario durante la
vigencia del contrato.

La empresa adjudicataria debera disponer del certificado ISO 27001.

Para la puesta en marcha de esta solucion, y con el objetivo de no hacer imprescindible el uso
de un teléfono movil personal, es necesaria la compra de:

Adquisicion de 600 Licencias AuthPoint.
Adquisicion de 600 AuthPoint Hardware Token.
LOTE -2

QUINTA.- REQUERIMIENTO SOLUCION DE CIBERSEGURIDAD PARA LA
INSTALACION DE UN SISTEMA SIEM.

Todos los sistemas informéticos se enfrentan a la necesidad de detectar y responder a los
ataques en tiempo real. La realidad es que se tardan un tiempo en detectar una violacion de la
seguridad, tiempo que hay que reducir o eliminar para una respuesta rapida que proteja los sistemas y
la informacion.
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Igualmente, los sistemas informaticos requieren de un analisis profundo de la actividad en
busca de situaciones, trafico y acciones sospechosas para prevenir ataques o analizar en profundizar
las causas y vectores de los ataques recibidos.

En la actualidad los sistemas instalados afrontan las amenazas con criterios y sistemas de
Ciberseguridad. Se pretende avanzar un nivel para mejorar de forma proactiva la seguridad y utilizar
criterios y herramientas de ciberinteligencia.

Ciberseguridad.

- El objetivo de la ciberseguridad, es proteger la informacion y los equipos informaticos.
- Activa procesos para solucionarlos distintos problemas que se generan ante un ataque,
intrusién o por la mala utilizacion de un equipo.

Ciberinteligencia.

- Ayuda a la ciberseguridad para adelantarse con acciones de seguridad y fortalecer la
proteccion

- En su estrategia de inteligencia utiliza la informacién para detectar amenazas y les permite
situarse en una posicion de ventaja para adelantarse a los riesgos.

El Ayuntamiento de Ciudad Real en su compromiso por la mejora de la seguridad informatica
viene realizando diversas actuaciones. Entre ellas el Ayuntamiento de Ciudad Real requiere la compra
e instalacion de un sistema SIEM.

SIEM (Security Information and Event Management) es un software que analiza y almacena
toda la actividad que sucede en la infraestructura IT de una organizacidén con el objetivo de detectar
posibles amenazas y evitar ciberataques.

El SIEM pretende detectar de forma proactiva amenazas potenciales mediante la correlacion
de eventos. Para poder realizar estas acciones necesita procesar y monitorizar una gran cantidad de
datos provenientes de multiples fuentes de informacion.

En la actualidad el Ayuntamiento de Ciudad Real cuenta con un SOC externo (Centro de
Operaciones de Seguridad se encargan de realizar un seguimiento y analizar la actividad en redes).

Entre las actividades que realiza se encuentra:

- Vigilancia y deteccion de amenazas en las actividades diarias de los sistemas de informacion

y comunicaciones.

- Andlisis de ataques y posibles amenazas

- Recuperar informacion perdida o dafiada como consecuencia de ataques.

- Mejorar la capacidad de respuesta ante cualquier ataque.

La infraestructura del Ayuntamiento de Ciudad Real estd basada en dispositivos Appliance
SCCIM familia 200, 300 y 400. Siendo la familia 400 la implantada en los sistemas de firewall
externo, firewall interno, servidor de tuneles, servidor de correo, servidor proxy, Huawei, Active
Directory.

Un SIEM recibe toda la informacion de los diferentes dispositivos/sistemas conectados, asi
como de los servidores, conexiones y cualquier elemento capaz de ofrecer informacion. Por tanto, el
Ayuntamiento requiere un SIEM que pueda recibir, analizar y actuar sobre los dispositivos instalados.
Es obligatorio que si fuera necesario cuente con las correspondientes certificaciones de los fabricantes
como en el caso de los dispositivos de seguridad SCCIM.
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Dentro de los tipos de seguridad informatica, estaria englobada en los que se denominan

Seguridad Pasiva, ya que tiene una funcion enfocada a la deteccion de amenazas.

Mediante técnicas de analitica integrada en el software, almacena estos datos para

normalizarlos y establecer patrones que permitan descubrir desviaciones de la tendencia cuando estas
pudieran resultar sospechosas.

El SIEM requerido debe cumplir las siguientes caracteristicas:

- Software libre, se ofrecera todo el cddigo del software para su analisis y mejora.

- Plugins para fuentes de los sistemas actualmente instalados Cisco, VWMare, SCCIM,
Huawey.

- Junto con el personal del Ayuntamiento, definir el alcance del proyecto, planificar las fases.
- Definir un set inicial de reglas que cubra las necesidades de deteccion. Este set de reglas

podra ampliarse en fases posteriores del proyecto, incluso combinarlo con trabajos de “caracterizacion
de amenazas” para conocer qué gaps tenemos.

- Evaluar regularmente el funcionamiento del SIEM, incluir nuevas reglas de deteccion (casos

de uso) lo cual redundara en una mejor postura de defensa de la organizacion

- Multiples licencias de dispositivos, posibilidad de instalar varios con correlacioén entre ellos.

Se requerird un minimo de 20 dispositivos soportados.

- Sistema validado para la interaccion con el SOC actualmente disponible.
- Personalizacion y programar reglas de deteccion que ayuden en la deteccion de acciones

maliciosas.

a)
b)
c)

d)

e)

)

h)

Para la implantacién y mantenimiento se requerira:

Evaluacion las necesidades, recursos disponibles y el nivel de madurez de la organizacion para
determinar la integracion correcta del SIEM. Realizacion de un informe de inicio y fin.
Evaluacion del almacenamiento y hardware necesario, implantando un minimo.

Puesta en marcha, configuracion e integracion.

La puesta en marcha se realizard por personal técnico presencial en las instalaciones del
Ayuntamiento de Ciudad Real con una reserva de 100 horas.

Formacion en el despliegue y capacitacion al personal del Ayuntamiento de Ciudad Real con
sesiones de formacion de maximo tres horas y dos dias a la semana hasta un total de 100
horas. La formacion sera realizada por los mismos técnicos que realicen la implantacion para
una mejora calidad

Actualizacion del software e integracion continuas mejoras.

Actualizacidon continua de reglas. Evaluar regularmente el funcionamiento del SIEM, incluir
nuevas reglas de deteccion

Soporte continuo 24x7 ante incidencias, consultas, etc. Integraciéon continua de cuantos
dispositivos se requieran.

Identificamos de posibles problemas y soporte para responder de forma agil.

Un ntimero de horas suficiente para la atencion y soporte, incluyendo la formacién necesaria
para la implementacion de nuevas reglas y métodos.

La empresa adjudicataria debera tener una experiencia demostrada de al menos 5 afios y

disponer de certificado ENS nivel medio y certificado ISO 27001.

- Formacion

Se consideraran incluidas en el alcance del contrato las acciones formativas destinadas tanto a

la correcta utilizacion, servicios, como a la administracion y al mantenimiento del mismo.
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- El adjudicatario sera responsable de impartir esta formacion y de proporcionar todos los
medios materiales y personales necesarios para la correcta realizacion de la formacion, estando todos
los trabajos de formacion incluidos en el precio de la oferta.

- Los trabajos de formacion no podran ser subcontratados ni se utilizara una plataforma digital.

- La formacién serd impartida por los mismos técnicos que realicen la implantacion y
mantenimiento para un mejor entendimiento y acceso directo por parte del Ayuntamiento.

- Deber4 incluirse en la oferta el nimero de jornadas formativas y el perfil destinatario de cada
una. Siendo un minimo de 100 horas. Distribuidas en jornadas de 3 a 5 horas como maximo y no mas
de 2 dias a la semana.

- La accién formativa se desarrollara dentro de los primeros meses de implantacion.

- La distribucién del nimero de horas y jornadas sera a criterio del Ayuntamiento.

- Se deberd entregar manuales y documentos técnicos, en formato electrénico, con
informacién relativa a los Sistemas, accesos y herramientas necesarias para la gestion. Estos
documentos seran mantenidos y actualizados, con control de versiones por el adjudicatario durante la
vigencia del contrato.

SEXTA.- OBLIGACIONES PARA AMBOS LOTES.

- El adjudicatario estara obligado a:

- Se proporcionara informacion detallada de cuantas soluciones y actuaciones se realicen a
requerimiento de los servicios técnicos para su comprobacion y validacion.

- Se realizardn cuantas reuniones y revisiones soliciten los servicios técnicos del
Ayuntamiento con un minimo:
- Reunién presencial semanal en el periodo de implantacion y durante los tres
primeros meses del proyecto
- Reunidn presencial mensual para revision del proyecto durante la vida del mismo.
- La propuesta técnica se debera presentar en formato de papel y formato digital

SEPTIMA.- CONFIDENCIALIDAD PARA AMBOS LOTES.

El adjudicatario estard obligado a tratar de de forma confidencial y reservada tanto la
informacién recibida como la derivada de la ejecucion del contrato, no pudiendo ser objeto de
difusion, publicacion o utilizacion para fines distintos a los establecidos en este pliego. Esta obligacion
seguira vigente una vez que el contrato haya finalizado o haya sido resuelto.

A.-Tratamiento de datos para ambos lotes.

El adjudicatario queda expresamente obligado a mantener indefinidamente, absoluta
confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasién del cumplimiento del
contrato, especialmente los de caracter personal, incluidos en el registro de actividades de tratamiento
del Excmo. Ayuntamiento de Ciudad Real, que no podré copiar o utilizar con fin distinto al que figura
en este documento, ni tampoco ceder a otros ni siquiera a efectos de conservacion.

El licitador quedr4 obligado al cumplimiento de lo dispuesto en el Reglamento General de
Proteccion de Datos (REGLAMENTO 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO DE 27 de abril de 2.016 relativo a la proteccion de las personas fisicas en lo que respecta al
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tratamiento de datos personales y a la libre circulacion de esstos datos y por el que se deroga la
Directiva 95/46/CE).

El adjudicatario, segiin el parrafo anterior, tendra las siguientes obligaciones:

El encargado del tratamiento y todo su personal se obliga a partir de la suscripcion del
presente contrato a:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo
para la finalidad objeto de este encargo. En ningtin caso podra utilizar los datos para fines propios.

b. Tratar los datos de acuerdo con las instrucciones del responsalbe del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infrigne el
Reglamento General de Proteccion de Datos (Reglamento (UE) 2016/679, del Parlamento Europeo y
del Consejo de 27 de abril de 2.016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulaciéon de estos datos y por el que se deroga la
Directiva 95/46/CE) o cualquier otra disposicion en materia de proteccion de datos de la Union o de
los Estados miembros, el encargado informara inmediantamente al responsable.

¢. No comunicar los datos a terceras personas, salvo que cuente con la autorizacién expresa
del responsalbe del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los datos a
comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Unién o de los Estados miebros que le sea aplicable,
informara al responsable de esa exigencia legal de manera previa, salvo que tal Derecho lo prohiba por
razones importantes de interés publico.

d. No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato
que comporten al tratamiento de datos personales, salvo los servicios auxiliares necesarios para el
normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algin tratamiento, este hecho se debera
comunicar previamente y por escrito al responsable, con una antelacion de, al menos un mes,
indicando los tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
empresa subcontratista y sus datos de contacto. La subcontratacién podrd llevarse a cabo si el
responsable no manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendra la condicion de encargado del
tratamiento, estd obligado igualmente a cumplir las obligaciones establecidas en este documento para
el encargado del tratamiento y las instrucciones que dicte el responsable. Corresponde al encargado
inicial regular la nueva relacion de forma que el nuevo encargado quede sujeto a las mismas
condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los mismos requisitos
formales que €1, en lo referente al adecuado tratamiento de los datos personales y a la garantia de los
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derechos de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el
encargado inicial seguira siendo plenamente responsable ante el responsable en lo referente al
cumplimiento de las obligaciones.

e. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto.

f. Garantizar que las personas autorizadas para tratar datos personales se compromentan, de
forma experesa y por escrito, a respetar la confidencialidad.

g. Garantizar la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

h. Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de los datos existentes en los
equipos informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

i. Llevar por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1.- El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actie el encargado y, en su caso, del representante del responsable o
del encargado y del delegado de proteccion de datos.

2.- Las categorias de tratamientos efectuados por cuenta de cada responsable.

3.- En su caso, las transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificacion de dicho tercer pais u organizacioén internacional
y, en el caso de las transferencias indicadas en el articulo 49 apartado 1, parrafo segundo del
Reglamanto General de Proteccion de Datos, la documentacion de garantias adecuadas.

j- En el caso de llevar a cabo el encargo de tratamiento en sus locales, realizar un analisis de
riesgos relativos al tratamiento objeto de encargo e implantar las siguientes medidas técnicas y
organizativas de seguridad que resulten de aplicacién a la luz de los resultados de dicho analisis —estas
medidas sustituiran a las previstas en el punto 4.1. g) anterior- de las siguientes:

a) La seudoniminacion y el cifrado de datos personales cuando sea
procedente.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

¢) La capacidad de restarurar la disponisbilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisicio o técnico.
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d) El proceso de verificacion, evaluacion y valoracidn regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

k. Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:

1.- Acceso, rectificacion, supresion y oposicion.

2.- Limitacion del tratamiento.

3.- Portabilidad de datos.

4.- A no ser objeto de decisiones individualizadas automatizadas (incluida la
elaboracion de perfiles).

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion,
supresion y oposicion, limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
indivualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo por correo
electronico a la direccion que indique el responsable. La comunicacién debe hacerse de forma
inmediata y en ningin caso mas alld del dia laborable siguiente al de la recepcion de la solicitud,
justamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.

I. Notificar al responsable del tratamiento, sin dilacion indebida, y en cualquier caso antes del
plazo maximo de 72 horas, y a través del correo electronico corporativo dispuesto al efecto, las
violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento,
juntamente con toda la informacion relevante para la documentacién y comunicacion de la incidencia.

m. No serd necesaria la notificacion cuando sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

a).- Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el niimero aproximado de interesados
afectados, y las categorias y el numero aproximado de registros de datos personales afectados.

b).- El nombre y los datos de contacto del delegado de proteccion de datos o
de otro punto de contacto en el que pueda obtenerse mas informacion.

¢).- Descripcion de las posibles consecuencias de la violacion de la seguridad
de los datos personales.

d).- Descripcion de las medidas adoptadas o propuestas para poner remedio a
la violacién de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultaneamente, y en la medida en
que no lo sea, la informacion se facilitara de manera gradual sin dilacion indebida.

n. Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones de impacto
relativas a la proteccion de datos, cuando proceda.

o. Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a la
autoridad de control, cuando proceda.
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p. Poner a disposicion del responsable toda la informacion necesari para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las inspecciones que
realicen el responsable u otro auditor autorizado por él.

q. Designar un delegado de proteccion de datos si resultare obligatorio su nombramiento y
comunicar su identidad y datos de contacto al responsable.

B.-Cumplimiento del Esquema Nacional de Seguridad para el Lote 2:

El adjudicatario asumird el cumplimiento de lo establecido en el Esquema Nacional de
Seguridad (ENS) y en el Esquema Nacional de Interoperabilidad (ENI) en lo referido a la adopcion de
medidas de seguridad e interoperabilidad de los servicios de e-administracion afectados por el pliego.

En este sentido, el adjudicatario se compromete expresamente a cumplir y velar por el
cumplimiento legal establecido en cuanto a la adopcion de las medidas de seguridad indicadasen los
Reales Decretos 3/2010, de 8 de enero, ENS, Esquema Nacional de Seguridad y 4/2010, de 8 de enero
— ENI, Esquema Nacional de Interoperabilidad.

El nivel de implantacion de las medidas vendra determinado por la categorizacién del sistema
de informacion, determinado por el 6rgano competente sobre la valoracion e importancia de la
informacion que se maneja y los servicios prestados por el adjudicatario en la ejecucion del pliego.

El adjudicatario garantizara los principios basicos y requisitos minimos de proteccién
requeridos en el Esquema Nacional de Seguridad, para una proteccion adecuada de la informacion. Es
de aplicacion que el adjudicatario garantice el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados en
aquellos medios electrénicos de los que sean responsables o sobre los que realizan la prestacion de
servicios.

Segun el documento “obligaciones de los prestadores de servicios a las entidades publicas™ del

CNN, el adjudicatario tiene la obligacién de documentar y ofrecer la siguiente informacién al
Ayuntamiento:

- Descripcion de servicios y modalidad.

- Informacion sobre la arquitectura de seguridad.

- Ubicacion de la informacion.

- Medidas de seguridad implementadas.

- Cumplimiento de la normativa vigente de proteccion de datos.

- Incidentes de seguridad.

- Cadena de subcontratacion y sus cambios.

- Seguimiento de los Acuerdos de Nivel de Servicio (SLA).

Los licitadores estaran obligados a incluir en su oferta, para el caso de ser adjudicatario, la
ejecucion de un “Plan de seguridad para el cumplimiento del ENS”, donde describiran las medidas de
seguridad y procedimientos que aplican en relacion a la prestacion del servicio, cubriendo todos los
requisitos del R.D. 3/2010 y medidas de su anexo que les sean de aplicacion en funcidn de la categoria
del sistema de informacion.
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A peticion de la Administracion, el adjudicatario debera remitirle los documentos de seguridad
elaborados por el tratamiento de datos personales de aquélla.

La Administracién se reserva el derecho de auditar en cualquier momento el nivel de
cumplimiento de las medidas de seguridad de dicho documento, asi como de las exigidas en el
“Plan de seguridad para el cumplimiento del ENS” descrito anteriormente, y de las exigidas en el
Reglamento General de Proteccion de Datos, y en el documento de seguridad relativo a secreto
estadistico referido en el apartado 17.

Para ello la Administracion debera avisar al adjudicatario con 5 dias de antelacion de la
realizacion de dicha auditoria. El adjudicatario debera facilitar el acceso a los recursos que solicite la
Administracion para la correcta realizacion de la auditoria.

El adjudicatario deberd, en un plazo no superior a 3 meses, solventar sin coste para
laAdministracion, aquellas deficiencias detectadas en dicha auditoria cuando los recursos o servicios
afectados sean de su competencia o estén incluidos en la prestacion de los servicios que realiza.

OCTAVA.- PLAZO DE IMPLANTACION.

Para el Lote — 1.- La puesta el marcha para el factor de doble autenticacion, se contempla un
maximo de 2 meses.

Para el Lote — 2.- Instalacion de un SIEM, se contempla un maximo de 3 meses.

NOVENA.- DURACION CONTRATO.

- La duracion del presente contrato sera:

- Para el Lote 1.- Doble factor de Autenticacidén, Suministro de llaves, tanto las licencias como
la garantia ser4 de 3 afios, es decir desde la fecha de contratacién, mas 3 afios de garantia. La garantia
sera a coste 0.

-Para el Lote 2.- Instalacion solucion SIEM, tanto el mantenimiento como las distintas
licencias necesarias para su buen funcionamiento de este sistema, tendra una garantia de 1 afio. El
mantenimiento para un funcionamiento 6ptimo, serd a partir de esos 2 afios, potestativo para el
Ayuntamiento y obligatorio para el contratista por anualidad hasta un maximo de 2 afios, a computar a
partir de la finalizacion del afio de garantia (es decir, el segundo afio).

- Por lo que la duracion total de este contrato para los 2 lotes es de 4 aiios.

DECIMA.- PRECIO DEL CONTRATO.

- El precio del presente contrato se desglosa en dos:

Lote 1 .- El precio base de licitacion para el suministro de este lote asciende a 37.383,00€,
mas el .LV.A., correspondiente que suponen 7.850,43€, haciendo un total de 45.233,43€.
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Lote 2.- El precio base de licitacion para la prestacion del servicio de la instalacion del SIEM,
asciende a 12.600,00€, mas el 1.V.A., correspondiente que suponen 2.646,00€, haciendo un total de
15.246,00€.

- El lote 1, desde la fecha de contrato, tiene 3 afios garantia, por tanto la duracion es de 4 afios,
los 3 afios de garantia es coste 0 de mantenimiento.

- El Lote 2. El mantenimiento anual a partir de la garantia, asciende a 1.800,00€, por 2 afios de
mantenimiento el importe SIN I.VA. es de 3.600,00€, el I.V.A. correspondiente asciende a 756,00€,
haciendo un total de 4.356,00€.

- Por tanto el coste total de este contrato por los 4 afios, el suministro del lote 1, y la prestacion
del servicio del Lote 2, (incluido 3 afios de garantia sin coste para el lote 1, y una afio de garantia para
el lote 2), y los dos afios de mantenimiento (potestativo para el Ayuntamiento y obligatorio para el
contratista), asciende a un total de 53.583,00€, mas el 21% de 1.V.A., correspondiente asciende a
11.252,43€, lo que hace un total por los 4 afios de 64.835,43€, I.V.A., Incluido.

DECIMOPRIMERA.- FORMA DE PAGO.

- El pago para ambos lotes, se hara por mensualiades (10% del contrato), realizando la
correspondiente acta de recepcion, en el mes de Diciembre, se realizara el acta de recepcion final y se
abonara la totalidad del contrato, una vez que se firme la correspondiente acta de recepcion mensual y
final, de los trabajos exigidos en este pliego, se presentara la factura electrénica a través de la
plataforma FACE.

- Para el Lote 2, pasado el periodo de garantia (de 1 afio), y a potestad del Ayuntamiento
(obligatorio para la adjudicataria), el mantenimiento del tercer y cuarto aflo, se ralizara
trimestralmente, presentando la factura electronica a través de la plataforma FACE.

DECIMOSEGUNDA.- DOTACION PRESUPUESTARIA.

El importe del suministro para el Lote-1, por importe de 45.233,43€ (I.V.A., Incluido), se hara
con cargo al crédito existente en el Presupuesto Municipal, partida 9201.62604.- Adquisicion de llaves
para doble factor autenticacion.

El importe de la prestacion para el Lote-2, por importe de 15.246,00€ (I.V.A., Incluido), se
hara con cargo al crédito existente en el Presupuesto Municipal, partida 9201.22713.- Contrato SIEM
(Ciberseguridad).

El importe por el mantenimiento, del Lote-2 correspondiente al tercer y cuarto afio, se hara
con cargo al crédito que debera existir en el ejercicio 2.025 y 2.026, Presupuesto Municipal, partida
9202.22798 .- Contratos Mantenimiento Informatico.

DECIMOTERCERA.- SERVICIO MANTENIMIENTO.

El mantenimiento debe cubrir de forma minima y obligatoria los siguientes aspectos.

-Mantenimiento y soporte técnico permanente 24x7. Se incluye el soporte para ambos lotes.
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-La empresa adjudicataria dispondra de experiencia demostrada en instalaciones similares. Con
infraestructura montada, funcionando y experiencia técnica.

-Se dispondra de un namero de horas suficientes que debera soportar cualquier necesidad técnica
de puesta en marcha y soporte continuado.

-Se incluira en la oferta tanto el mantenimiento como la puesta en marcha, configuracion, etc.,
para ambos lotes. Realizando tareas de soporte, configuracion, revisién y mantenimiento.

- Las incidencias se registraran en una herramienta de seguimiento y se proporcionara un nimero
de incidencia. En dicha herramienta se reflejara el problema y paso a seguir hasta la resolucion de la
misma, asi como el tiempo en cada paso desde la llamada.

1.1 Horario del servicio de soporte.
- El horario de atencion telefénica estandar sera de 9:00 a 18:00, ininterrumpidamente de lunes

a viernes.

El licitador debera especificar un teléfono de contacto, un teléfono del técnico asignado al
proyecto y la disponibilidad del mismo o de un recurso equivalente. Adicionalmente las incidencias
deberan de estar documentadas y dadas de alta por cuenta del licitador en la herramienta de
seguimiento y control que el licitador ponga a disposicion del Ayuntamiento de Ciudad Real.

1.2 Acuerdos de nivel de servicio.

Cada incidencia se clasificard en el momento de su apertura por el personal técnico del
Ayuntamiento de Ciudad Real en funcion el impacto que tenga sobre los sistemas. Asi las incidencias
pueden considerarse como.

Leves, si los sistemas corporativos no se ven afectados, o Criticas, si la incidencia implica
parada de servicios o impacta de alguna manera en los sistemas de la plataforma.

7

Para las incidencias correspondientes a los Servidores ¢ servicios que afecte a toda la
configuracion “Critica”, la respuesta debera ser como méaximo de 1 hora, ya que ésta afectaria a todos
los clientes conectados a los mismos.

Para las incidencias correspondientes de escritorios puntuales “Leve”, la respuesta sera de 4

horas.
TIPO TIEMPO DE RESPUESTA TIEMPO DE RESOLUCION
Critica 1 hora 1 hora
Leve 4 horas 4 horas

1.3 Penalizaciones por incumplimiento.

Todas las desviaciones a la baja en el nivel de cumplimiento del servicio estaran asociadas a
una compensacién por parte del adjudicatario, no obstante, el Ayuntamiento podra considerar como
justificado un desvio en alguno de los pardmetros del nivel de servicio cuando concurran causas
razonables acreditadas por el proveedor y reducirda de forma acorde la penalizacion aplicada. Para

establecer la compensacion se definen dos niveles de incumplimiento: Leve y Critica.

INCUMPLIMIENTO

DEVIACION LEVE

DESVIACION CRITICA

Tiempo de respuesta excedido
en incidencia Leve-Critica

Entre 2 y 3 horas

Entre 1y 1:30 horas

21




HentGenerationEL

% GOBIERNO | MINISTERIO |
g /i DEESPANA | DEPOLICA . nu
i TERRITORIAL

Ciudad Real

AYUNTAMIENTO

Las compensaciones por incumplimiento del servicio quedan recogidas a continuacion:

Finangiada por b Unidn Eurcpes

PENALIZACION POR PENALIZACION
INCUMPLIMIENTO INCUMPLIMIENTO LEVE | INCUMPLIMIENTO GRAVE
Tiempo de respuesta excedido 2% de descuento en proxima 4% de descuento en proxima
- LA i factura. Maximo 10% factura. Maximo 20%
en incidencia Leve-Critica
acumulable. acumulable.

Por otra parte, la reiteracion de incumplimientos tanto leves como graves tendra
penalizaciones adicionales:

En el caso de que se den mas de 3 incumplimientos leves en el plazo de una semana, seran
considerados a todos los efectos como un incumplimiento grave.

En el caso de que se den mas de 3 incumplimientos graves en el plazo de un mes, se
compensara afiadiendo un 10% de descuento en la proxima factura, y a todos los efectos sera
considerado como un incumplimiento grave.

- Trasvase de tecnologia.

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se
compromete a facilitar, a las personas designadas por el Ayuntamiento a tales efectos, toda la
informacién y documentacién que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los problemas que puedan plantearse y
de las tecnologias, métodos y herramientas utilizadas para resolverlos. Se confeccionaran cuantos
documentos, informes y descripciones se soliciten.

Toda la documentacién se entregara en soporte digital para facilitar el tratamiento y
reproduccion de los mismos.

El adjudicatario deberd proporcionar al personal designado y a requerimiento del
Ayuntamiento la documentacion.

DECIMOCUARTA.- FORMACION AL PERSONAL MUNICIPAL.

- Se consideran incluidas en el alcance del contrato las acciones formativas destinadas tanto a
la correcta utilizacion, servicios, como a la administracion y al mantenimiento de los dos lotes.

En cada uno de los lotes, se determina el plan de formacion.

DECIMOOUINTA.- PENALIZACION.

- Es una obligacién esencial. El retraso de 15 dias en las entregas marcadas, supondra una
penalizacién del 5% de contrato. Un Retraso de 1 mes supondrd una penalizacion del 10% de contrato.
Un retraso en la implantacion, superior a 1 mes sera causa para la resolucion del contrato.

-CAUSAS ESPECIFICAS DE _RESOLUCION DEL CONTRATO POR
INCUMPLIMIENTO DE OBLIGACIONES ESENCIALES.
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- Trasvase de conocimiento. La empresa adjudicataria atendera a cuentas cuestiones técnicas
se soliciten y se hard documentalmente a cuantas solicitudes de informacién e informes sean
necesarios. El no cumplimiento reiterado previo apercibimiento, serd causa para la resolucion del
contrato.

- Si tras la puesta en marcha, las pruebas que realice el Ayuntamiento se considera que el
proyecto implantado no se ajusta a lo exigido en el pliego y firmado en el contrato, sera causa para la
resolucion del contrato.

- Con motivo de la importancia de este contrato para el Ayuntamiento de Ciudad
Real, la_adjudicataria pondra a disposicién del mismo una plataforma para poder
registrar las incidencias (como se detalla en la clatisula Décimatercera, asi quedaran
grabadas las incidencias (fecha y hora), de tal manera que si la empresa adjudicataria
incumple en mds de 5 ocasiones el tiempo de respuesta, como ha quedado establecido en
citada clausulas, sera motivo de resolucion de este contrato, este Ayuntamiento no puede
estar durante mucho tiempo con un sistema que no esté operativo, ya que supondria
incidencias a Informatica por parte de los Servicios Municipales que no tengan en
optimas condiciones, los servicios de ambos lotes.

DECIMOSEXTA.- PRESENTACION DE UNA DEMOSTRACION DE LA
PLATAFORMA CON UNA MAQUETACION DE LA MISMA, EN EL AYTO. DE
CIUDAD REAL.

- Para el Lote — 1.- Posterior a la mesa de Contrataciéon para la apertura del sobre de la
documentacion Técnica, los responsables de este proyecto del Ayuntamiento elaboraran un calendario
para que cada una de las ofertas presentadas puedan realizar una demostracion de la solucién ofertada.

- En esta presentacion se requerird una demostracion de la solucién del doble factor de
autenticacion, de todo lo que contempla este pliego.

- Las empresas que no puedan realizar esta demostracién con sus maquetas
correspondientes, quedaran excluidas.

- Las empresas deberan realizar la demostracion de una forma clara y suficientemente
explicativa, se hara detallando cada uno de los puntos exigidos en este pliego, seran las
siguientes:

1.- Solucién multi-factor. Activacién y fun..de autenticacion......... de 0 — 5 Puntos.
2.- Gestion centralizadaen lanube .............. ..o, de 0 — 3 Puntos.
3.- Gestion de USUATIOS ...veivirineirinteeieieee e e de 0 — 3 Puntos.
4.- Funcionalidades SAML .., de 0 — 3 Puntos.
5.- Funcionalidades VPN, Acceso Remoto y RADIUS............... de 0 — 3 Puntos.
6.- Funcionalidades del Proxy/Gateway ............ccoovvviiviennnnnn. de 0 — 3 Puntos.
7.- Funcionalidades basadas en rieSg0 .ucvevunsssvsummensussimasss de 0 — 3 Puntos.
8.- Integraciones adicionales ..., de 0 — 3 Puntos.
9.- Proteccidn de inicio de sesion (login)..........oovvvvvvivinninnnnn de 0 — 5 Puntos.
10.- Filtrado de contraseiias (scan de dominio-correo electrdnico).. de 0 — 3 Puntos.

Total Puntos.... 34 Puntos.
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- Para esta presentacion, por este Ayuntamiento estaran presentes los siguientes
responsables:
- El Jefe de la Seccién de Informatica.
- El jefe de administracion electrénica.
- 2 Programadores de Informatica.

- Cada uno de ellos, valorara independientemente cada uno de los apartados de la
maqueta,

El maximo de puntos a valorar sera de 34 * 4 = 136 Puntos.

Quedaran excluidas aquellas empresas que no consigan al menos el 75%, es decir las
empresas que su valoracion quede por debajo de 102 Puntos, no seguiran en el proceso de
adjudicacion.

-EXCLUSION DEL PROCESO DE LICATACION DE AQUELLAS OFERTAS QUE
EN LA PROPUESTA TECNICA NO SE AJUSTE A LOS REQUISITOS DE LOS
PLIEGOS.-

- A la hora de valorar la propuesta técnica expuesta, se excluiran aquellas ofertas
que no_concreten de forma suficiente, clara y extensa, los recursos utilizados para
realizar la prestacion del servicio, v el suministro.

DECIMOSEPTIMA.- OBLIGACIONES ESPECIFICAS EN RELACION AL PRTR.

La empresa contratista, o en su caso, la o las empresas subcontratistas, tienen la obligacion de
cumplir todo lo establecido en la Orden HFP/1030/2021, de 29 de Septiembre, por la que se configura
el sistema de gestion del Plan de Recuperacion, Transformacion y Resiliencia y en la Orden
HFP/1031/2021, de 29 de Septiembre, por la que se establece el procedimiento y formato de la
informacion a proporcionar por las entidades del sector publico estatal, autonémico y local, para el
seguimiento del cumplimiento de metas y objetivos ejecucion presupuestaria y contable de las
medidas de los componenes del Plan de Recuperacién, Transformacién y Resiliencia y demas
normativa especifica, y especialmente:

-Los participantes en la ejecucion del Plan de Recuperacion, Transformacion y Resilicneica,
tienen que atender estrictamente a lo que establece la normativa espafiola y europea en relacion con la
prevencion, deteccion y correcion del fraude, la curropcion y los conflictos de intereses y a los
pronunciamientos que al respecto de la proteccion de los intereses financieros de la Uniéon Europea
hayan realizado o puedan realizar las instituciones de la Unién Europea. Son de aplicacién las
definiciones de fraude, corrupcion y conflicto de intereses contenidas a la Direciva (UE) 2017/1371,
sobre la lucha contra el fraude que afecta a los intereses financieros de la Union Europea (Directiva
PIF), y en el Reglamento (UE,Euratom) 2018/1046 del Parlamento Europeo y del Consejo, de 18 de
Julio de 2.018, sobre las normas financieras aplicables al presupuesto general de la Union
(Reglamento financiero de la UE).

- El contratista garantizard el pleno cumplimiento del principio de “no causar un perjuicio
significativo al medio ambiente” (principio DNSH) y, en su caso, el etiquetado climatico y digital, de
acuerdo con lo que se preveé en el Plan de Recuperacion, Transformacién y Resiliencia, aprobado por
Consejo de Ministros el 27 de abril de 2.021 y por el Reglamento (UE) ntim. 2.021/241 del Parlamento
Europeo y del Consejo, de 12 de febrero de 2.021, por el cual se establece el Mecanismo de
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Recuperacion y Resiliencia, asi como con el requerido en la Decisién de Ejecucion del Consejo
relativa a la aprobacion de la evaluacion del plan de recuparacion y resiliencia de Espafia.

- El contratista estd obligado a garantizar la visibilidad de la financiacién de la Unién Europea
de acuerdo con aquello que establece el articulo 9.3b) de la Orden HFP/1030/2.021, de 29 de
Septiembre, por la cual se configura el sistema de gestion del Plan de Recuperacion, Transformacién y
Resiliencia.

- La participacion en la licitacion que se refiere el presente pliego supone la asuncion por parte
de los licitadores de la obligacion de cumplimiento de las medidas contenidas en el Plan de medidas
antifraude y anticorrupcion aprobado por el Exemo. Ayuntamiento de Ciudad Real.

- Por otra parte, la empresa cntratista, y también, en su caso, la o las empresas subcontratistas,
debe cumplir las obligaciones de informacion previstas en el articulo 8.2 de la Orden HFP/1030/2.021,
de 29 de septiembre, por la que se configura el sistema de gestion del Plan de Recuperacion,
Transformacién y Resiliencia, que incluyen los siguientes aspectos:

- NIF del contratistas o subcontratistas.

- Nombre o razoén social.

- Domicilio fiscal del contratista y, en su caso, de los subcontratistas.

- Aceptacion de la cesion de datos entre las administraciones publicas implicadas para dar
cumplimiento a lo que prevé la normativa euroepa que es de aplicacion y de conformidad con la Ley
Organica 3/2.018, de 5 de diciembre, de proteccion de datos personales y garantia de los derechos
digitales.

- Declaraciéon responsable relativa al compromiso de cumplimiento de los principios
transversales establecidos en el PRTR y que pudieran afecta al ambito objeto de gestion.

- Asimismo, la empresa contratistas, o en su caso, la o las empresas subcontratistas, tienen la
obligacién de aportar la informacion relativa al titular real del beneficiario final de los fondos en la
forma prevista en el articulo 10 de la Orden HFP/1031/2.021, de 29 de septiembre, por la que se
establece el procedimiento y formato de la informacioén a proporcionar por las entidades del sector
publico estatal, autonémico y local para el seguimiento del cumplimiento de metas, y objetivos
ejecucion presupuestassria y cotnable de las medidas de los componentes del Plan de Recuperacion,
Transformacién y Resiliencia.

- La empresa contratista debe facilitar la informacion que le sea requerida para acreditar el
cumplimiento puntual de los hitos y objetivos del componente concreto del Plan a la consecucion del
que contribuye el contrato.

- La empresa contratista debe cumplir las obligaciones en materia medioambiental, asi como
las obligaciones asumidas en materia de etiquetado verde y etiquetado digital.

- La empresa debe cumplir los compromisos en materia de comunicacion, encabezamientos y
logotipos que se contienen en el articulo 9 de la Orden HFP/1030/2.021, de 29 de septiembre.

Ciudad Real, 25 dgfMayo de 2.022

fflan Vicente Guzman Gonzalez

Jefe Seccion Informatica.
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